
者と同程度である一方，インターネッ
トの利用頻度が高い高齢者ではプラ
イバシーへの不安が低い傾向にあった
（図1）。
この背景にはポジティビティバイア

スの影響が考えられる。ポジティビテ
ィバイアスとは，加齢に伴って自分の
期待に沿うポジティブな情報を重視し，
期待に反するネガティブな情報を軽視
する傾向をさす5。このバイアスによっ
てネット上のリスクを過小評価し，「自
分は大丈夫だろう」と考えて利便性
や人とのつながりを優先するケースが
生じると考えられる。その結果，プラ
イバシー管理が疎かになり，情報漏洩
やネットトラブルのリスクが高まると考
えられる。
さらに，高齢者はポジティブな体験

を重視しやすいとされ6，ネット上の利
便性を求めるあまりリスクへの注意が
十分に向かわず，思わぬトラブルを招
く可能性がある。このような傾向は，

はじめに
　近年，SNSやオンラインショッピング

などの普及により，日常生活において
個人情報を発信・共有する機会が急速
に増えている。それに伴い，個人が意
図せず情報を漏洩してしまうケースも
少なくない。情報漏洩というと企業の
データ流出などの技術的な問題が想
起されがちであるが，実際には個人レ
ベルの日常生活でも生じうる問題であ
る。
　情報漏洩が起こる背景には，単な
る知識不足だけでなく，プライバシー
（自己に対する他者からのアクセスの
規制 1）に対する意識や管理の仕方が
深く関係している。例えば，どの情報
を，誰に，どの範囲で公開するかは，人
によっても状況によっても大きく異な
る。そのため，個人のプライバシーに
対する意識や管理の仕方が，情報漏
洩のリスクを左右する要因となりうる。
　本稿では，プライバシーの観点から
情報漏洩の要因を検討し，人がなぜ
意図せず情報を漏洩してしまうのかを
考察する。情報漏洩のリスクはすべ
ての年齢層に共通すると考えられるが，
ここでは特に高齢者のネットトラブル
を例に取り上げ，プライバシーと情報
漏洩の関係について議論を進める。

情報プライバシーの個人差
プライバシーが脅かされる場面で

感じる懸念や不安の程度には，個人
差があるとされる。個人の情報が他

者に知られることへの不安や懸念は
「情報プライバシー」と呼ばれ2，こ
の個人差に着目した研究が数多く行
われている。これらの研究によると，
プライバシーへの不安が低い人ほど
SNS上で公開している情報の数が多
く3，ネットトラブルの被害を経験して
いる人が多いこと2が明らかとなって
いる。すなわち，プライバシーへの不
安が低い人ほど，意図せず情報を漏洩
してしまうリスクが高いと考えられる。
この傾向は高齢者を対象とした研
究4においても同様であり，プライバシ
ーへの不安が低い高齢者ほど，個人
情報の流出や架空請求など，さまざま
なネットトラブルの被害を経験している
ことが示されている。また，高齢者と
若年者それぞれの「識別情報（個人
を特定可能な情報）」に対するプライ
バシーへの不安の程度を比較すると，
インターネットの利用頻度が低い高齢
者ではプライバシーへの不安が若年

プライバシーの心理と情報漏洩
─高齢者のネットトラブルを例として
信州大学人文学部准教授

佐藤広英
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図1 高齢者と若年者の情報プライバシーの比較（※エラーバーは標準誤差）
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SNSやオンライン取引などの日常的な
利用場面で顕在化し，周囲のサポート
が不十分な場合にはネットトラブルの
被害につながりやすいと考えられる。

プライバシーの計算
　一般には，プライバシーへの不安が
高い人ほど情報公開に慎重になり，プ
ライバシーを積極的に管理して情報
漏洩を防ぐと考えられる。しかし，実
際には必ずしもそうではなく，プライバ
シーの重要性を認識していながら情
報を漏洩してしまうケースもある。こ
のような意識と行動のずれは，プライ
バシーのリスクと利便性のトレードオ
フによって説明されることが多い。す
なわち，プライバシーを守りたい一方
でオンラインサービスの利便性を享受
しようとする欲求が勝り，結果として
リスクを軽視してしまうのである。一
見するとリスクとベネフィットを比較し
た合理的な意思決定のようにも見え
るが，実際には楽観バイアスや現在志
向バイアスなどのさまざまな認知バイ
アスや文脈的要因の影響を強く受け
ることが指摘されており7，状況に応じ
て大きく変化するとされる。そのため，
ある場面ではプライバシーのリスクを
慎重に検討して行動する一方，別の
場面では利便性を優先して情報を公
開してしまうといったことが起こりうる。
こうした状況依存性が，個人のプライ
バシーに対する意識や管理の仕方を
説明する一因となっている。
ここで有用な枠組みとして，プライ
バシー計算理論（privacy calculus 

theory）が挙げられる8。プライバシ
ー計算理論によれば，個人が情報を
公開する際には，得られるベネフィット
とリスクを天秤にかけ，比較衡量しな
がら意思決定を行うとされる（図2）。

例えば，ネットショッピングに
関する研究によると，ネット
に対するプライバシーへの
不安は情報公開の意図を抑
制する一方，ネットへの信頼
（トラスト）や利用動機（特
定の情報やサービスを利用
することへの動機）は情報
公開の意図を促進すること
が示されている。すなわち，
情報を公開するか否かの判
断において，プライバシーリ
スクよりも信頼や利用動機
といったベネフィットが重視
される場合がある。
しかし，リスクを正しく評価できず，
ベネフィットが過大に見積もられた場
合には，慎重さを欠いた情報公開が行
われ，結果として個人情報の流出など
意図しない情報漏洩につながる恐れ
がある。
このことは，高齢者のネットトラブル
においても同様に見られる。高齢者
がネット上の詐欺の手口に関する知
識を十分に持たない場合，リスクを正
しく見積もれず，誤った判断を下して
しまう可能性が高い。さらに，高齢者
は新たな技術や使い方を学ぶことに
対して不安や抵抗感を感じやすい9た

め，必要なセキュリティ対策を取れな
かったり，操作・設定を誤ったりするケ
ースも想定される。加えて，ネットリテ
ラシー教育の機会が限られているこ
とも高齢者が必要な知識を習得しづ
らい一因となっている。例えば，なり
すまし詐欺の連絡を受け取った際にそ
れが偽物であるか否かを見分けられ
ず，「本物の企業からの連絡」と信じ
込んで個人情報を提供してしまったり，
一見安全そうな取引サイトにクレジット
カード情報を入力し，フィッシング詐欺

に遭う可能性もある。このようにリス
クの評価が十分になされないまま情報
を提供してしまうことで，結果的に情
報漏洩やネットトラブルを招いてしまう
のである。

おわりに
　本稿では，高齢者のネットトラブル
の事例を通して，プライバシーと情報
漏洩の関連について概観した。情報
漏洩のリスクを軽減するためには，個
人のプライバシーに対する意識を高め
るだけでなく，認知バイアスや意思決
定プロセスを考慮した包括的な対策
が必要と考えられる。特に高齢者に
は具体的な被害事例を提示しながらリ
スクを実感してもらうとともに，家族や
地域コミュニティとの連携によって適
切な意思決定を支援していく仕組み
が重要であろう。
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図2 プライバシー計算理論に基づく意思決定プロセス
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